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Die meisten C-Compiler und Laufzeitsysteme tiberpriifen nicht die Einhaltung der Feldgrenzen.
int i:
§har c[256]:
i = 12000;

0:

c[i]

String Library in C

Ky Beispiel: Pufferiiberlauf ol @

Durch einen kiinstlich herbeigefiihrten Pufferiiberlauf kann ein Angreifer die Ausfilhrung seines eigenen
Programms veranlassen und oft auch noch die Systemadministrator-Berechtigung (root) erlangen.

Hintergrund
Veranderung der Riicksprungadresse

GegenmaBnahmen
Unterscheidung

sichere Programmierung.
Masnahmen zur Ubersetzungszeit.

MaBnahmen zur Laufzeit.
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Implementierung der Unix Funktion gets (get string from stdin)

keine Mdglichkeit zur Spezifikation der Anzahl der zu lesenden Zeichen

char *gets(char *dest) {

int ¢ = getc():

char *p = dest:

while (c != EQOF && c != 'n') {
*p++ = c; c = getc():

}

*p = '\0"';

return dest;

ahnliche Probleme auch bei anderen Unix Funktionen

strepy: kopiert einen String beliebiger Lange
scanf, fscanf, sscanf: mit %s Konvertierungsspezifikation.

Angreifbarer Buffer Code




&

Durch einen kiinstlich herbeigefiihrten Pufferiiberlauf kann ein Angreifer die Ausfilhrung seines eigenen
Programms veranlassen und oft auch noch die Systemadministrator-Berechtigung (root) erlangen.
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Ablauf nach Aufruf der

nach Pufferiberlauf

Hauptprogramm Prozedur A

Falls das attackierte Programm mit root-Berechtigung (setuid root in Unix) ablauft, lauft das aufgerufene
Programm im Puffer auch mit root-Berechtigung.

Angreifer kann seiner aufrufenden Shell root-Berechtigung verleihen.

Sicherheit in Rechensystemen T @

Fragestellungen

Dieser Abschnitt behandelt die Sicherheitsproblematik in zentralen Rechensystemen. Dazu werden

verschiedene Schutzmechanismen auf Betriehssystemebene vorgestellt.

Zugriffsschutz in Rechensystemen. Authentifizierng.
Schutzmatrix, inshesondere Zugriffskontrolllisten und Capability-Listen.
Mobiler Code.

Motivation

Schutzmechanismen Prinzip der minimalen Rechte.

Mobiler Code

Fiir einen Schutzmechanismus gelten die folgenden Anforderungen
alle Objekte eines Systems missen eindeutig und falschungssicher identifiziert werden.

externer Benutzer eines Systems muss sindeutig und félschungssicher identifiziert werden =

Zugriff auf Objekte sollte nur Gber zugehdrige Objektverwaltung geschehen.
Zugriff auf Objekte nur, wenn Zugreifer die ndtige Rechte hat.
Rechte mussen falschungssicher gespeichert werden; Weitergabe von Rechten darf nur kontrolliert erfolgen.

grundlegenden Schutzmechanismen sollen ohne groBen Aufwand Gberprift werden kinnen.
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Man unterscheidet die folgenden Ebenen des Zugriffsschutzes.

Maschinenschutz : Kontrolle des physischen Zugangs zum Rechensystem.

Zugangskontrolle : Kontrolle des logischen Zugangs zum Rechensystem, d.h. Ausfiihrung von Auftrégen
im Rechensystem.

Berechtigungskontrolle : Kontrolle des Benutzerzugriffs auf einzelne Datenbestande und die Ausfihrung
einzelner Dienste.

Systemschuiz : Gewahrleistung der Integritat der Schutzmechanismen.
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Definition: Eine Schutzdomane ist eine Menge von (Objekt, Rechte) Paaren.

Doméne 1 Doméne 2

A o . Dateil[RWX] i
/7 DaeitR] /L. AN ™
/ / Printer 1[W] \
( . ( Datei4[R) )
| Datei2[RW] .‘\ Datei3[RW] / 1

' /' Floppy1[R]
L V v /!

R = read, W = write, X = execute

Verkniipfung eines Prozesses mit einer Schutzdoméne.

zu jedem Zeitpunkt wird ein Prozess in einer Schutzdoméne ausgefiihrt.
Beispiel Unix: bei Ausfilhrung eines Systemaufrufs wechselt der Prozess vom Benutzermodus in den
Systemmodus ("kernel mode”) = entspricht einem Wechsel der Schutzdomaéane.

Das Paar (Prozess P, Schutzdomane D) wird als Subjekt bezeichnet.
Der Zugriffswunsch eines Subjektes S auf ein Objekt o ist definiert als (D, o, a), wobei D die
Schutzdomane und a die Zugriffsart ist.

Matrix-Datenstruktur
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Schutz von gespeicherter Information vor Diebstahl, unerwiinschter Manipulation und Verletzung der
Vertraulichkeit ist ein zentrales Anliegen in allen Mehrbenutzersystemen.

Anforderungen
Ebenen des Zugriffschutzes
Schutzmatrix

Authentifizierung
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Konzeptuell verwendet ein Betriebssystem eine Matrix-Datenstruktur, um die Zuordnung Objekt-Schutzdoméne
zu verfolgen.

Objekt
Dateil Datei2 Datei3 Dateid Printer1  Floppy 1
Domane
1 read read write | read wrile write
riigc‘mge read wrile read write read



Jeder Zugrift (D, 0, a) eines Subjektes S wird mit Hilfe eines Schutzmonitors (iberpriift.

Schutz-
domane

Prozess

Schutzmonitor

Objekte
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Subjekt Betriebssystem - Systemmodus
Benutzermodus

der Schutzmonitor ist vertrauenswiirdig.

Subjekte kdnnen in keinem Fall auf Objekte unter Umgehung des Schutzmonitors zugreifen.

neue Prozesse missen sich gegeniiber dem Schutzmonitor authentifizieren.

Das Konzept der Schutzmatrix wurde von B. Lampson eingefiihrt. Es verkniipft Schutzdomanen mit den zu

schitzenden Objekten.
Schutzdoménen

Schutzmonitor

Schutzmatrix ist typischerweise sehr grof und dinn besetzt = eine direkte Implementierung ist deshalb nicht

sinnvoll.

Zugriffskontrollliste
Capability-Liste

Zusammenfassung: Zugriffskontrollisten und Capability-Listen haben in gewisser Weise komplementére

Eigenschaften
ACLs erlauben das selektive Zuriicknehmen von

Capabilities kbnnen weitergegeben werden.
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Rechten.

Konzeptuell verwendet ein Betriebssystem eine Matrix-Datenstruktur, um die Zuordnung Objekt-Schutzdoméne

zu verfolgen.

Domane
1

2

Objekt
Dateil Datei2 Datei3 Dateid Printer1  Floppy 1
read read write | read write write
read wrile read wrile read write read

execute




