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8. Ein-/Ausgabe

Ziele einer der BS-Hauptaufgaben
— Uberwachung aller Ein-/Ausgabegeréte
E/A-Software méglichst gerateunabhéngig
Gerateklasgf |kal|orﬁ
—_Ubertgoungseinheit,
= Blgckorientiery
= Zeichenofentierte Gerate
~ Gerétezugriff

erate

| —1
e — Wahlfreier Zugriff

B = Serieller Zugriff

+ Schichten eines E/A-Systems

+ Gerateverwaltung

+ RAID & Disk Scheduling

+  Multimedia Systeme

[gbs ...

[INDO... | 0]

8. Ein-/Ausgabe
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Multimedia Systeme

» Populédre Applikationen
— Audio- und Video-Clips
— Live Webcasts
» Zustellung von Mediendaten
— Zeitliche Anforderungen:
— Lokales Playback
— Streaming
* Progressive Download
* Real-time Streaming
« Eigenschaften von Multimedia Systemen
— Komprimierung der Inhalte
— Disk Scheduling
= SCAN kombiniert mit EDF
= Auftrage nach EDF, bei gleicher/ahnlicher Deadline nach SCAN

- [Is12, Kap. 6, p. 196]
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Multimedia Systeme

« Populare Applikationen

. ZLlslellung von Mediendaten

- =1
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* Real-time Streaming

« Eig r!aﬂenwmnmed\a Systemen_
- mumwrung der Inhalte

- l Disk Scheduling

und Video-Clips

pbcasts

e Anforderungen:
Playback

24-30 Framjkume

CAN kombiniert mit EDF
uftrage nach EDF, bei glegfcher/ahnlicher Deadline ngch SC
Kap. 6, p. 196]
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Audio- und Video-Clips
Live Webcasts

» Zustellung von Mediendaten

— Streaming
* Progressive Download
+ Real-time Streaming

Eigenschaften von Multimedia Systemen

* SCAN kombiniert mit EDF

edia Systeme

e Applikationen

iche Anforderungen: 24-30 Frames/Sekunde

les Playback

primierung der Inhalte
Scheduling

Aufrage nach EDF, bei gleicher/ahnlicher Deadline nach SCAN
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Multimedia Systeme

« Populare Applikationen
— Audio- und Video-Clips
Hwve \Wehcasts
« Zustelung-von Mediendaten
— Zeitliche Anforderungen;
— Lokales Playback
— Streaming
* Progressive Download
» Real-time Streaming
» Eigenschafteraveon Mukimedia Systemen
— Komprimierung der Inhalte TTT—
— Disk Scheduling
* SCAN kombiniert mit EDF
« Auftrdge nach EDF, bei gleicher/ahnlicher Deadline nach SCAN
— [IS12, Kap. 6, p. 196]
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Angriffe
* Ursprung

— von innen
— von aul3en
* Beispiele
— Login-Attrappe
— Virus
— Pufferiiberlauf
———

9. Sicherheit in Rechensystemen

Quelle: [JS12] Kap. 9
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9. Sicherheit in Rechensystemen

9. Sicherheit in Rechensystemen

Technische Universitat Minchen

Motivation

* Jemand

— Personen bzw, Gruppen von Personen

+ davon abhalten
— durch technische oder organisatorische Mal3nahmen

* einige
— begrenzt durch ,unser* Vorstellungsvermégen

¢ _unerwiinschte Dinge zu tun
— Nicht autorisiert Daten lesen

(
— Nicht autorisiert Daten schreiben (Integritat)
— Unter falscher Flagge" arbeiten (Authentizitat)
— Nicht autorisiert BM verbrauchen (Verfugbarkeit)
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Technische Universitét Minchen
Login-Attrappe

« Ausgangspunkt
— Rechner (Terminals) werden von mehreren Nutzern genutzt
* Vorgehen

Vertraulichkeit, Geheimhaltung)

— Angreifer: Startet Benutzerprogramm, das der{ Login-Dialog
i - LI
simuliert

— Programm zeichnet, Benutzga.mame“ und ,Passwaort" auf

— Angreiferprogramm terminiert und regulérer Login-Dialog wird
gestartet

* Abhilfe

— Start des Login-Dialogs durch nicht-erfassbare
Tastenkombination

— Z.B.: CTRL-ALT-DEL
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9. Sicherheit in Rechensystemen

Technische Universitdt Minchen

Virus

Grundlage

— Code, der an ein anderes Programm annehangt ist und sich selbst
reproduzieren und Schaden anrichten kann

* Typen

— Boot Sector Virus

— Macro Virus

— Ausfilhrbares Programm als Virus
Verbreitung

— z.B. Anhang zu Emails
Abhilfe

— Anti-Viren-Programme

© UB TUM GBS WS 2013/14 Grundlagen:
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Pufferuberlauf

» Grundlage
— Fehlende Uberpriifung der Einhaltung von Feldgrenzen
— [JS12, Kap. 6, p. 199]
— Haufig bei Strings und den Funktionen dazu

Technische Universitdt Minchen

Pufferiberlauf

* Grundlage
— Fehlende Uberpriifung der Einhaltung von Feldgrenzen
— [JS12, Kap. 6, p. 199]
— Haufig bei Strings und den Funktionen dazu

* Angreifbarer Buffer-Code
— [JS12, Kap. 6, p. 200]

* Veranderung der Ricksprungadresse
— Angreifer analysiert Speicherlayout
— Uberschreiben eine Feldes und der Riicksprungadresse
— Eintragen des Angriffsprogramms in Host-Keller
— Ggf. Ausnutzen von vorhandenen Root-Berechtigungen
— [JS12, Kap. 6, p. 201]

9. Sicherheit in Rechensystemen
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Puffertberlauf

« Grundlage
— Fehlende Uberpriifung der Einhaltung von Feldgrenzen
— [JS12, Kap. 6, p. 199]
— Haufig bei Strings und den Funktionen dazu
« Angreifbarer Buffer-Code
— [JS12, Kap. 6, p. 200]
* Veranderung der Ricksprungadresse
— Angreifer analysiert Speicherlayout

— Eintragen des Angriffsprogramms in Host-Keller

— Ggf. Ausnutzen von vorhandenen Root-Berechtigungen
———— ey,
— [JS12, Kap. 6, p. 201]

9. Sicherheit in Rechensystemen
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Vorschaubilder - x Vorschaubilder void echo() {
char buf[4]; /* sehr klein */
gets(buf);
Tochnischi Univer st Milnchen TI.I'I'I puts(buf);
}

Pufferiiberlauf int mainG N
printf ("Type a string:");
echo();

+ Grundlage return 0;

- Fel rprifung der Einhaltung von Feldgrenzen 3}
[I91.2, Kap. 6/p. 199) unix > bufdemo
— HaufigberStrings und den Funktionen dazu Type a string: 123

- Angreifbarer Buffer-Code 133
unix>> bufdemo
- [1S12, Kap. 6, p. 200] .
) . Type a string: 12345

* Veranderung der Riicksprungadresse Segmentation Fault

- Angreifer analysiert Speicherlayout

— Uberschreiben eine Feldes und der Riicksprungadresse

— Eintragen des Angriffsprogramms in Host-Keller
vorhandenen Root-Berechtigungen
[1S12, Kap. 6, p! 201

Keller von main

1 Rickkehradresse Information
,,,,,,,,, far UP Aufruf

= B[ (2 [ 1] 0] buf

_— # String Li yin C T 7
Implementierung nix Furktion gets (get string from stdin) ‘ ‘
s =

Keller von echo
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Puffertberlauf

Schlichter, TU Miinchen 9.2, MOTIVATION d Grundlage
— Fehlende Uberpriifung der Einhaltung von Feldgrenzen
—_Veriinderung der Riicksprungadresse — [JS12, Kap. 6, p. 199]
\ l l N

— Haufig bei Strings und den Funktionen dazu

N N c .
weter ||| arable sl e ¢ « Angreifbarer Buffer-Code
§ Rl Rickkehrad % - [.]512, Kap. 6, p. 200]
lokale Variable, lokale Variable @ . N
von A von A g ¢ Veranderung der Ricksprungadresse
Feld { FeldC |C = .
sp 6‘1:3 — Angreifer analysiert Speicherlayout o
= — Uberschreiben eine Feldes und der Riicksprungadresse N
Prograrmm Programm Prograrmm E — Eintragen des Angriffsprogramms in Host-Keller g
- o — Ggf. Ausnutzen von vorhandenen Root-Berechtigungen puc
Ablauf h Autruf d " o aa
Hauptprogramm na;mz:dLrAer nach Pufleriberlauf ] - [JS].Z, Kap. 6, pP. 201] %
| v 8
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Schutzmechanismen

Anforderungen
Ebenen des Zugriffsschutzes
Schutzmatrix

— Schutzdomanen

— Schutzmonitor
— Zugriffskontrollliste
— Capability-Liste

Authentifizierung

9. Sicherheit in Rechensystemen
.

© UB TUM GBS WS 2013/14 Grundlagen:
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Ebenen des Zugriffsschutzes

« Maschinenschutz
— Kontrolle des physischen Zugangs

Zugangskontrolle

— Kontrolle des logischen Zugangs

» Berechtigungskontrolle
—=_Kontrolle des Zugriffs auf Daten und Dienste zur Subjekte

» Systemschutz
m der Integritat der Schutzmechanismen
*| Keine Modifikation Tmogit
+| Kein Umgehen mdglich
+ | Kein Aushebeln mdglich

9. Sicherheit in Rechensystemen
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Quelle: [JS12] Kap. 9

Quelle: [JS12] Kap. 9

Technische Universitdt Minchen mn

Anforderungen

Objekte eindeutig und falschungssicher identifizierbar

Benutzer (externe) eindeutig und falschungssicher
identifizierbar (Authentifizierung)

* Objektzugriff nur Gber Objektverwaltung

* Objektzugriff nur, wenn Zugreifer (Subjekt) benotigte
Rechte hat

* Rechte missen félschungssicher gespeichert werden
* Nur kontrollierte Weitergabe von Rechten
e Prinzip der minimalen Rechte

+ Uberprufung der Schutzmechanismen ohne groRen
Aufwand mdoglich

© UB TUM GBS WS 2013/14 Grundlagen:
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Quelle: [JS12] Kap. 9
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Schutzmatrix

e Schutzdomanen
— Menge von (Objekt, Rechte)-Paaren
— [JS12, Kap. 6, p. 203]

* Einsatz
— Zuordnung eines Prozesses P zu einer Schutzdomane
P ist immer einer Doméane zugeordnet
Wechsel der Zuordnung maglich
Subjekt ist ein (Prozess P, Schutzdoméane D)-Paar

* Schutzmatrix
— Objekt-zu-Domane-Zuordnung
— [3S12, Kap. 6, p. 204]
— Riucknahme von Rechten

— Falschungssichere Speicherung

@ UB TUM GBS WS 2013/14 Grundlagen:
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Quelle: [JS12] Kap. 9
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Ablauf
Hauplprogramm

nach Aufruf der

Prozedur A nach Pufferiberlauf

Durch sorgfiltiges Analysieren und Berechnen des Speicherlayouts kann
der Angreifer bei Pufferiiberlauf die Riickspungadresse der aufgerufenen
Prozedur iiberschreiben. Der Angreifer iiberschreibt den Laufzeitkeller von
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Schutzmatrix

* Schutzdoménen
= Menge von (Objekt, Rechte)-Paaren
[IS12, Kap. 6, p. 203)
» Einsatz
— Zuordnung eines Prozesses P zu einer Schutzdoméane
— P istimmer einer Domane zugeordnet
— Wechsel der Zuordnung moglich
— Subjekt ist ein (Prozess P, Schutzdomane D)-Paar
» Schutzmatrix
— Obijekt-zu-Doméne-Zuordnung
— [IS12, Kap. 6, p. 204]
~ Ricknahme von Rechten
— Falschungssichere Speicherung

a

Quelle: [JS12] Kap. 9

L

R = read, W = write, X = execute

Das Beispiel zeigt mehrere Objekte mit Ihren Rechten und ihre Zuordnung
zu den Dominen. Gleiche Objekte (im Beispiel Dateil) konnen mit
unterschiedlichen Rechten unterschiedlichen Doméinen zugeordnet werden.
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192
Schutzmatrix
+ Schutzdoménen
— Menge von (Objekt, Rechte)-Paaren
193 - [JS12, Kap. 6, p. 203]
_ * Einsatz
g — Zuordnung eines Prozesses P zu einer Schutzdomane
‘g — =P stimMereiner Doméne zugeordnet
£ — Wechsel der Zuordnung moglich
194 . 5 — Subjekt ist ein (Prozess P, Schutzdoméne D)-Paar LY
- T « Schutzmatrix &
T - jekt-zu-Domane-Zuordnung §
i H — [JS12, Kap. 6, p. 204] 2
[l -
& — Riicknahme von Rechten 2
‘ | ‘ o — Félschungssichere Speicherung &
711 T GRS WS 501314 Gondianen 4

¥ Menu ETUM— h

R = read, W = write, X = execute
H
W‘e Objekte mit Thren Rechten und ihre Zuordnung

zu den Dominen. Gleiche Objekte (im Beispiel Dateil) konnen mit
unterschiedlichen Rechten unterschiedlichen Dominen zugeordnet werden.
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Schutzmatrix - Umsetzung

¢ Schutzmonitor
— Uberpriifung der Zugrifft gemanl Matrix
— [J812, Kap. 6, p. 204]
— Schutzmonitor ist vertrauenswiirdig

« Zugriffskontrollliste (ACL Access Control List)
— Spaltenweise Speicherung der Schutzmatrix
— Jedes Objekt besitzt eine ACL
— [JS12, Kap. 6, p. 205, oben)]
» Capability-Liste (Zugriffsausweisliste)
— Zeilenweise Speicherung der Schutzmatrix
— Jeder Prozess besitzt eine Menge von Capabilities
— [JS12, Kap. 6, p. 205, unten]

Quelle: [JS12] Kap. 9
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Schutzmatrix - Umsetzung

* Schutzmonitor
~ Uberpriifung der Zugrifft gem&n Matrix
[IS12, Kap. 6, p. 204)
e —— = Schutzmonitacistvetrauenswiirdig
2 « Zugriffskontrollliste (ACL Access Control List)
— Spaltenweise Speicherung der Schutzmatrix
— Jedes Objekt besitzt eine ACL
[IS12, Kap. 6, p. 205, oben]
» Capability-Liste (Zugriffsausweisliste)
— Zeilenweise Speicherung der Schutzmatrix
— Jeder Prozess besitzt eine Menge von Capabilities
—~ [IS12, Kap. 6, p. 205, unten]

Quelle: [JS12] Kap. 9

2 |“=‘“-""”'“=| |readwrita| read | write | read |
- execute

- ¢ Schutzmonitor

Jeder Zugriff (D, o, a) eines Subjektes S wird mit Hilfe eines Schutzmonitors
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Schutzmatrix - Umsetzung

* Schutzmonitor
— Uberpriifung der Zugrifft gemaR Matrix
— [JS12, Kap. 6, p. 204]
— Schutzmonitor ist vertrauenswurdig

. ' trollliste (ACL Access Control List)
— Spaltenweise Speicherung der Schutzmatrix

— Jedes Objekt besitzt eine ACL
— [JS12, Kap. 6, p. 205, oben]

+ Capahility-Liste (Zugriffsausweisliste)
— Zeilenweise Speicherung der Schutzmatrix

— Jeder Prozess besitzt eine Menge von Capabilities
— [JS12, Kap. 6, p. 205, unten]

9. Sicherheit in Rechensystemen
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Schutzmatrix - Umsetzung Schutzmatrix - Umsetzung
» Schutzmonitor + Schutzmonitor
— Uberprifung der Zugrifft geman Matrix ~ Uberprifung der Zugrifft gemaf Matrix
[IS12, Kap. 6, p. 204) — [JS12, Kap. 6, p. 204]
— Schutzmonitor ist vetrauenswiirdig — Schutzmonitor ist vertrauenswiirdig
+ Zugriffskontrollliste (ACL Access Control List) g « Zugriffskontrollliste (ACL Access Control List)
— Spaltenweise Speicherung der Schutzmatrix ‘3;' —~ Spaltenweise Speicherung der Schutzmatrix
— Jedes Objekt besitzt eine ACL é — Jedes Objekt besitzt eine ACL
[1S12, Kap. 6, p. 205, oben] @ ; — [JS12, Kap. 6, p. 205, oben] Y
. . . - a o4 . . . L o
« Capability-Liste (Zugriffsausweisliste) 3 - * Capability-Liste (Zugriffsausweisliste) Z
— Zeilenweise Speicherung der Schutzmatrix =) 2 — Zeilenweise Speicherung der Schutzmatrix ’(,‘_;
— Jeder Prozess besitzt eine Menge von Capabilities a = — Jeder Prozess besitzt eine Menge von Capabilities b i
3 5} :
@ = [IS12, Kap. 6, p. 205, unten] 2 Z] — [JS12, Kap. 6, p. 205, unten] %:
o 5 o 3
= = . T UR TUM GRS WS 201314 Grundiagen 4
& Benutzermodus

- — der Schutzmonitor ist vertrauenswiirdig.

— Subjekte kénnen in keinem Fall auf Obiekte unter Umgehung des
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Schutzmatrix nm
« Schutzdomanen Authentifizierung

— Menge von (Objekt, Rechte)-Paaren + Grundlage

_ Login-Name

. [JS12, Kap. 6, p. 203] Cyioania

* Einsatz + Einsatz eines ,Streuwertes"

— Passwort-Duplikate nicht erkennbar

— Zuordnung eines Prozesses P zu einer Schutzdomane
— Aufwand fur Attacken auf Passwort-Datei erhoht

— P istimmer einer Domane zugeordnet

— Einsaiz identischerRassyorie nicht mehr Drkmnbar@
— Wechsel der Zuordnung méglich —ﬂz Kap. @ /'\

gnsysteme

h

c
[}
£
2
w
5 .
g g
§ — Subjekt ist ein (Prozess P, Schutzdomane D)-Paar =) f x
x . a 2 o
= * Schutzmatrix Z : 2
E} — Objekt-zu-Domane-Zuordnung & 2 _
= (%] a
o — [JS12, Kap. 6, p. 204] = Tl 1 e T —

= D2:R : D3: RX
& — Rucknahme von Rechten % M D3: RWX \_# M
@ — Falschungssichere Speicherung a
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= Ausgangspunkt Mobile Code

— Verbreitung von Code (Web-Seiten mit Applets, Agenten, ...) . Ausgangspunkt

* Sandboxin — Verbreitung von Code (Web-Seiten mit Applets, Agenten, ...)
— Zugriff fur Code und Daten deutlich eingeschrankt .
« Sandboxing

— Uberpriifung des Codes auf Sandbox-Konformitat
— Zugriff fir Code und Daten deutlich eingeschrankt

* Interpretation — Uberpriifung des Codes auf Sandbox-Konformitat
— Analyse vor Ausflihrung durch JVvM .
» Interpretation

— Abfangen von Systembefehlen
— Analyse vor Ausfuhrung durch JVvM

+ Signed Code — Abfangen von Systembefehlen

— Vertrauenswiirdige Quellen Cinned Code

Kap. 9

— Einsatz digitaler Unterschriften

— Uberpriifung durch -ﬁ_rowser
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9. Sicherheit in Rechensystemen

Quelle; [JS12] Kap. 9

Ziele des Streuwerts ‘ ‘

198

I ‘in Rechensystemen

« Duplikate von Passwdrter sollen in der Passwort Datei nicht erkennbar sein.

a
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9. Sicherheit in Rechensystemen

+ Ziele:
— Kontrolle des Zugriffs auf das Rechensystem (RS)
— Mehrbenutzersystem
— Kontrolle des Zugriffs auf Dienstleistungen und Daten innerhalb
des RS
» Fragestellungen auf Betriebssystemebene
— Zugriffsschutz in Rechensystemen

— Schutzmatrix, Zugriffskontralllisten, Capability-Listen
— Mnhile Code

Kap. 9

Ziele des Streuwerts ‘ ‘

¢ Duplikate von Passworter sollen in der Passwort Datei nicht erkennbar sein.
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