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'f Referenzmodell — T

Ein Referenzmodell beschreibt den Aufbau und das Zusammenwirken der Netzwerkprotokolle. Beispiele sind
1S80/08SI Protokolifamilie

TCP/IP Protokollsuite (Referenzmodell des Internet; TCP = Transmission Control Protocol, IP = Internst
Protokaoll)

TCP/IP Referenzmodell

IP-Adresskonzept
Sicherung gegen Fehler

Grundlagen von Rechnernetzen e T —)

%Fragestellungen des Abschnitts:
: Welche Ubertragungsmedien gibt es?
- Was ist das Internet? Wie ist es aufgebaut?
= Wie werden Rechner im Internet addressiert?
= Wie sieht das Kommunikationsreferenzmodell fir das Internet aus?

Einfihrung
Ubertragungsmedien
Lokale Netze (LAN)

WAN - Wide Area Network

Referenzmodell

TCP/IP Referenzmodell 1‘ —)

Das TCP/IP-Referenzmodsll ist auf die Internet-Protokolle zugeschnitten. Es ist der de-facto Standard,;

Zur Kommunikation zwischen Rechnern tber ein Rechnernetz sind Protokolle notwendig. Ein Protokoll
besteht aus einer Menge von Datenstrukturen (Nachrichtenaufbau) und Konventionen, wie der Ablauf der
Kommunikation stattfindet und wie die Informationen jeweils zu interpretieren sind, z.B. Syntax der
Nachrichten, Folge und Bedeutung von Nachrichten.

Zur Reduyzierung der Komplexitéat beim Entwurf eines offenen Rechnernetzes wird das Netz in aufeinander
aufbaum“de Protokoll-Schichten unterteilt.

Prinzipien fiir Schichtung

Aufbau des Internet-Schichtenmodells

Bedeutung der Schichten




Prinzipien far Schichtung

T~

Zur Gliederung der Kommunikationsaufgaben werden in Netzwerken funktionale Ebenen, so genannte Schichten
(layer), unterschieden.

jede Schicht représentiert eine Abstraktionsebene

jede Schicht fiihrt eine wohldefinierte Funktion aus

schmale Schnittstellen zwischen Schichten, um Informationsfluss zu minimieren

Funktion einer Schicht ist aufgrund von international spezifizierten Standardprotokollen definiert

&

Bedeutung der Schichten

— T &

Netzzugriff : bietet eine Ubertragungsmaglichkeit einzeiner Dateneinheiten (Bits) unter bestimmten
Zeitbedingungen an; Nachrichtentibertragung zwischen zwei benachbarten Rechnern.

Aufgaben: iransparente Ubertragung von Bitsequenzen, Berticksichtigung der Eigenschaften der
Ubertragungsmodi (elektrisch, Lichtwelle), Zusammenfassung von Bitsequenzen zu Rahmen (Frames),
Fehlererkennung und Fehlerkorrektur auf Rahmenebene

Internet : fehlerfreie Ubermittiung eines Pakets von einem Endrechner, iiber gin Netz von Routern
(Vermittlungsrechnern) hinweg, bis hin zum zwsiten Endrechner; beinhaltet Routing und Adressierung; fiigt
Netzwerk-Header hinzu.

Aufgaben: Zusammenschaltung von Teilstrecken zu einer End-zu-End Verbindung, Wegewah! und
Vermittlung, Transporteinheit abhéngig von der Vermittlungstechnik (bei Paketvermittiung Verwendung
von Paketen)

Transport : fehlerfreier Transport von Nachrichten zwischen zwei kommunizierenden Prozessen auf zwei
Endrechnern; bildet die anwendungs-orientierten Schichten auf die netz-abhéngigen Schichten ab; fligt
Transport-Header hinzu.

Aufgaben: netzunabhéngiger Transport von Nachrichten zwischen zwei Endsystemen; passt die vom
Anwendungssystem geforderte Ubertragungsqualitat an die vom darunterliegenden Transportnetz
angebotene Ubertragungsqualitat an

Beispiele: Transmission Control Protocol (TCP: Internet), User Datagram Protocol (UDP: Internet).

Anwendung : es sind verschiedene Applikationsdienst-Elemente festgelegt; deren Auswahl hangt von den
ablaufenden Anwendungen ab, z.B. Dateizugriff (FTP), Fernverarbeitung (Telnet), Elektronische Post
(SMTP), Name Service, WWW (HTTP).

Aufbau des Internet-Schichtenmodells e T ,{5\3
Prozess P1 Prozess P2
sende E-Mail von P1 nach P2
Anwendung > Anwendung
| sende (lange) Nachricht von E-Mail A
v Programm auf A nach E-Mail Programm auf T
Transport B Transport
| N A
L sende !
Internet Paket Internet Internet
| A
v sende !
Netzzugrift Bits Netzzugrift Netzzugriit
> >
Rechner A Router Rechner B

Gepunktete Pfeile reprasentieren logische Ubertragungen.

IP-Adresskonzept — T —

Teil des TCP/IP-Referenzmodells ist die Festlegung der Adressierung von Rechnern im Netz. Dazu erhélt jedes
Computersystem eine eindeutige "Rufnummer*, seine IP-Adresse. Eine IP-Adresse besteht aus vier Byte. Diese
werden (blicherweise dezimal durch Punkte getrennt geschrieben, z.B. 131.159.24.30

Die weltweit eindeutige Vergabe von IP-Adressen iibernehmen die NICs (Network Information Center). In
Deutschland ist das beispielsweise das |[DENIC] .

Adressklassen

Neben den IP-Adressen kdnnen Computersysteme foch einen oder mehrere einfach zu merkende Namen
bekommen, wie z.B. www.in.tum.de. Die maglichen letzten Silben (top level domain) sind global festgelegt,
die zweitletzte Silbe wird von jeweils zustandigen Stellen vergeben (fiir die .de-Doméne beispielsweise DE-
NIC)

Durch den Boom des Internet werden die Adressen bereits knapp; deshalb Erweiterung der IP-Adressen auf
128 Bit (IPv6 Adresskonzept).

Eine Netzverbindung zwischen 2 entfernten Prozessen wird charakterisiert durch:

verwendetes Protokoll, z.B. TCP.
Adresse des lokalen Prozesses, d.h. IP-Adresse und Portnummer des lokalen Rechners.

Adresse des entfernten Prozesses, d.h. IP-Adresse und Portnummer des entfernten Rechners.

Gener




Adressklassen T

IP-Adressen werden in Blocke zusammengefasst um die Netzverwaltung zu erleichtern. Die Adresse besteht
dazu aus Netz-1D und Host-1D. Nur die Netz-1Ds werden zentral vom Network Information Center vergeben. Die
Klasse gibt an, wie groi der Byte-Anteil der Netz-1D ist.

reserviert

bit 0 8 16 24 31 Subnetze Hosts/pro Netz
a [o]new] HostlD | 126 16.777.214
s o] NewD |, HostID | 16.382 65.534
¢ [11q] NewlD | oot | §4.547 254
D ‘111[] | Multicast-Adressen ‘

|

E 11110

Klasse A: Adressbereich 1.0.0.0 - 127.255.255.255

Klasse B: Adressbereich 128.0.0.0 - 191.255.255.255

Klasse C: Adressbereich 192.0.0.0 - 223.255.255.255

Klasse D: Adresshereich 224.0.0.0 - 239.255.255.255 (verwendet durch Videokonferenzsysteme)
Klasse E: Adressbereich 240.0.0.0 - 247.255.255.255

Adressklassen T

IP-Adressen werden in Blocke zusammengefasst um die Netzverwaltung zu erleichtern. Die Adresse besteht
dazu aus Netz-1D und Host-1D. Nur die Netz-1Ds werden zentral vom Network Information Center vergeben. Die
Klasse gibt an, wie groi der Byte-Anteil der Netz-1D ist.

reserviert

bit 0 8 16 24 31 Subnetze Hosts/pro Netz
a [o]New] HostiD | 126 16.777.214
s 1] Newd HostiD | 16.382 65.534
¢ 1] Newd | Host | 6 87 254
D ‘111[] | Multicast-Adressen ‘

|

E 11110

Klasse A: Adressbereich 1.0.0.0 - 127.255.255.255

Klasse B: Adressbereich 128.0.0.0 - 191.255.255.255

Klasse C: Adressbereich 192.0.0.0 - 223.255.255.255

Klasse D: Adresshereich 224.0.0.0 - 239.255.255.255 (verwendet durch Videokonferenzsysteme)
Klasse E: Adressbereich 240.0.0.0 - 247.255.255.255

IP-Adresskonzept

— 1

Teil des TCP/IP-Referenzmodells ist die Festlegung der Adressierung von Rechnern im Netz. Dazu erhélt jedes
Computersystem eine eindeutige "Rufnummer*, seine IP-Adresse. Eine IP-Adresse besteht aus vier Byte. Diese
werden (blicherweise dezimal durch Punkte getrennt geschrieben, z.B. 131.159.24.30

Die weltweit eindeutige Vergabe von IP-Adressen iibernehmen die NICs (Network Information Center). In
Deutschland ist das beispielsweise das |[DENIC] .

Adressklassen

Neben den IP-Adressen kénnen Computersysteme noch einen oder mehrere einfach zu merkende Namen
bekommen, wie z.B. www.in.tum.de. Die maglichen letzten Silben (top level domain) sind global festgelegt,
die zweitletzte Silbe wird von jeweils zustandigen Stellen vergeben (fiir die .de-Doméne beispielsweise DE-
NIC)

Durch den Boom des Internet werden die Adressen bereits knapp; deshalb Erweiterung der IP-Adressen auf
128 Bit (IPv6 Adresskonzept).

Eine Netzverbindung zwischen 2 entfernten Prozessen wird charakterisiert durch:

verwendetes Protokoll, z.B. TCP.
Adresse des lokalen Prozesses, d.h. IP-Adresse und Portnummer des lokalen Rechners.

Adresse des entfernten Prozesses, d.h. IP-Adresse und Portnummer des entfernten Rechners.

Gener

IP-Adresskonzept — @ —

Teil des TCP/IP-Referenzmodells ist die Festlegung der Adressierung von Rechnern im Netz. Dazu erhélt jedes
Computersystem eine eindeutige "Rufnummer*, seine IP-Adresse. Eine IP-Adresse besteht aus vier Byte. Diese
werden (blicherweise dezimal durch Punkte getrennt geschrieben, z.B. 131.159.24.30

Die weltweit eindeutige Vergabe von IP-Adressen iibernehmen die NICs (Network Information Center). In
Deutschland ist das beispielsweise das |[DENIC] .

Adressklassen

Neben den IP-Adressen kénnen Computersysteme noch einen oder mehrere einfach zu merkende Namen
bekommen, wie z.B. www.in.tum.de. Die maglichen letzten Silben (top level domain) sind global festgelegt,
die zweitletzte Silbe wird von jeweils zustandigen Stellen vergeben (fiir die .de-Doméne beispielsweise DE-
NIC)

Durch den Boom des Internet werden die Adressen bereits knapp; deshalb Erweiterung der IP-Adressen auf
128 Bit (IPv6 Adresskonzept).

Eine Netzverbindung zwischen 2 entfernten Prozessen wird charakterisiert durch:
verwendetes Protokoll, z.B. TCP.

Adresse des lokalen Prozesses, d.h. IP-Adresse und Portnummer des lokalen Rechners.

Adresse des entfernten Prozesses, d.h. IP-Adresse und Portnummer des entfernten Rechners.

Gener




Referenzmodell — @

Anwendungen von Rechnernetzen e 1‘ —)

Ein Referenzmodell beschreibt den Aufbau und das Zusammenwirken der Netzwerkprotokolle. Beispiele sind » Verteilte Informationsverarbeitung nutzt die Verbindung mehrerer Rechner durch Rechnernetze zum Aufbau

1SO/0SI Protokollfamilie komplexer Systeme, die mehr als einen Rechner einbeziehen. Hier gehen wir naher auf Verteilte
Anwendungen im Allgemeinen und auf das momentan in diesem Zusammenhang wichtigste Teilgebiet E-
TCP/IP Protokolisuite (Referenzmodell des Internet; TOP = Transmission Control Protocol, IP = Internet Commerce ein. Weiterhin werden Sicherheitsfragen bei Verteilten Anwendungen behandelt.
Protokoll) * Fragestellungen des Abschnitts:
TCP/IP Referenzmodell > Was versteht man unter dem Client/Server-Modell?
IP-Adresskonzept :

Was ist E-Commerce? Welche verteilten Anwendungen spielen hier eine Rolle?
Sicherung gegen Fehler

= Was versteht man unter Verschliisselung? Welche grundlegenden Verfahren gibt es?

> Was versteht man unter digitalen Signaturen?

Verteilte Anwendungen

Sicherheit in verteilten Systemen

'f Verteilte Systeme

Client-Server-Modell — T

Arten der Verteilung Maglichkeit zur Strukturierung von (vertsilten) Anwendungen: Server stellen Dienste zur Verfligung, die von

(den Servern) vorher unbekannten Clients in Anspruch genommen werden kdénnen.
Hardwarekomponenten

Client und Server
ggf. Ziel: raumliche Verteilung

Client Server
Daten

Partitionierung und/oder Replikation.

Anforderung
Kontrolle/Steuerung %\;

Gegenseitige Abstimmung, keine zentrale Entscheidung. Z.B. verteiltes Betriebssystem.

Verarbeitung /
Komponenten losen gemeinsame Aufgabe. Antwort

v

Zeit

Client ruft Operation eines Servers auf, erhalt ggf. Ergebnis zuriick. Wahrend Operation wird Ablauf des
Client meist unterbrochen.

Definition: Client
Anwendungsteil, der auf Anforderung seinen Dienst von einem Server erhalt.
Clients sind meist a-priori beim Server nicht bekannt.
Definition: Server
Subsystem, das bestimmten Dienst fiir a-priori unbekannte Clients zur Verfiigung stellt.
Client und Server kommunizieren tber Nachrichten.
Antwort bestéatigt Empfang der Anforderung durch den Server.



Beispiel NFS (Network File System)

Clientmaschine Servermaschine

| Client-Prozess | %

System-
aufruf

virtuelles Dateisystem

|oka|J entfernt l
NFS Server WU

Unix
Dateisystem NFS CMemNFS Dateisystem
l Protokoll l

virtuelles Dateisystem

World Wide Web

Organisiert nach Client/Server Architektur.
"GET /index.htm!”

Web- Web-
Browser | Server
Web-Seite
Client Server

Zieladresse wird mit Hilfe einer URL angegeben
Beispiel: http://www11.in.tum.de:80/lehre/vorlesungen/
http:// gibt das Kommunikationsprotokoll far den Zugriff auf Web-Seiten an.
Www‘ﬁ.in.tum.de gibt den Web-Server an.
lehre/vorlesungen/ gibt ein Verzeichnis/Dokument innerhalb des Web-Servers an.
Standardport des Web-Servers: 80.
Weitere Kommunikationsprotokolle
https:// Kommunikationsprotokoll fir den gesicherten Zugriff auf Web-Seiten.
file:// Zugriff auf Dateien am lokalen Rechner.
ftp:// Zugriff auf Dateien an einem entfernten Rechner; Nutzung des Filetransfer Dienstes.
mailto: verschicken von Emails an die angegebene Adresse.
Methoden des http Protokolls
GET: anfordern einer Ressource (z.B. eine Web-Seite), die mittels einer URL spezifiziert ist.

PUT: dient dazu eine Ressource (z. B. eine Web-Seite) unter Angabe der Ziel-URL auf einen
Webserver hochzuladen.

Beispiel-Services e

Datei-Service
Entfernte, zentralisierte Datenspeicherung fiir Arbeitsplatzrechner.
Beispiel NFS (Network File System)

Namens-Service

1~

Entfernte, zentralisierte Namensverwaltung fiir Objekte (Dateien, andere Server, Services, Drucker, Benutzer

etc.).
Zeit-Service

Synchronisierte Systemzsit fiir Rechner.

Anbindung einer Datenbank

1

Mit Hilfe von Informationen aus Datenbanken kdnnen Inhalte von Web-Seiten dynamisch gestaltet werden; dazu

Abruf der DB-Information Giber Servlets und spezielle Schnittstellen, z.B. Java DB Connectivity (JDBC).

Servlet- Engine

| Serv\el-

T S

Yy
Java Database
Connectivity (JDBC)

A

Datenbank @

Web Browser Web Server




Sicherheit in verteilten Systemen — T VerschlUsselung e T —
Ein wichtiger Aspekt eines Rechnersystems besteht darin, dass Daten nicht von Unbefugten abgefragt werden Verschliisselung bedeutet, dass man Daten fir die Ubertragung oder Speicherung so codiert, dass sie nur vom
kdnnen. Bei nicht-vernetzten Systemen lant sich dies durch eine Sicherung des physikalischen Zugangs zu den beabsichtigten Empfanger wieder in "Klartext" zuriickcodiert werden kénnen. Fir alle eventuellen "Mithorer”
Rechnern und einfache Passwortsysteme garantieren. Bei verteilten Systemen werden zusétzliche Dienste bleiben die Daten eine uninterpretierbare Bitfolge.
bendtigr. Web-Adresse: https://...... = Daten werden verschlisselt zwischen Web Browser und Web Server
Sicherheitsanforderungen tibertragen (z.B. fiir Online Bestellungen bei Amazon).
Garantierung der Identitat eines Absenders (ldentitatsprifung, Authentifizierung). Es gibt zwei grundlegende Verfahrensklassen fir die Verschlisselung von Daten: symmetrische

Verhinderung von Mithoren (Verschidsselung). Verschliisselung und asymmetrische Verschliisselung.

Symmetrische Verschlisselung

Sicherstellung der Integritat (Unverfaischiheit) von Nachrichten (Hash-Werte).
Asymmetrische Kryptosysteme

Verhinderung des Wiedereinspielens von Nachrichten (Integritatssicherung und Zeitstempel).

Arten von Schadsoftware

Verschliisselung N
Identitatspriifung

¥ Symmetrische Verschiusselung T Erweiterte Caesar-Chiffre 1
Beide Partner (Sender und Empfanger) kennen einen geheimen Schiissel, der zum Ver- und zum Entschiiisseln « Verschliisselungsanweisung: Ersetze jeden Buchstaben im Originaltext durch den Buchstaben, der n Stellen
verwendet wird. Eine Kenntnis des Schliissels erlaubt Zugriff auf die Daten. im Alphabet weiter hinten (rechts) steht.
Schlissel S Schiissel S + Entschlisselungsanweisung: Ersetze jeden Buchstaben im verschliisselten Text durch den Buchstaben, der
n Stellen im Alphabet weiter vorne (links) steht.
| Klartext }_L'{ Chiffre FQ{ Chiffre M Klartext « Schiiissel: n (natdrliche Zahl zwischen 0 und 26)
Sender Empiénger * Beispiel

Austausch des geheimen Schliissels iber einen anderen, sicheren Kommunikationskanal (z.B. persdnlich, > Originaltext: "VENI VIDI VICI*, Schiissel = 3
Brief) = verschlusselter Text: "YHQL YLGL YLFL"

Fir jede mogliche Verbindung wird ein eigener Schliissel bendtigt (Falls derselbe Schliissel fiir Nachrichten * Casar-Scheibe
an B und C benutzt wird, kénnte C Nachrichten an B lesen).

Beispiele: DES, Tripple DES, IDEA

Erweiterte Caesar-Chiffre




Symmetrische Verschlisselung Asymmetrische Kryptosysteme

T — Q’“TQ

Zum Ver- und Entschlisseln wird ein Schliisselpaar (priv, pub) verwendet. Es existiert ein personenbezogener
privater Schidssel priv und sein dffentlicher Schliissel pub, der allgemein zugénglich und jedem bekannt sein
darf. Alle Nachrichten, die mit einem Schliissel codiert (chiffriert) worden sind, kénnen mit dem jeweils anderen

Beide Partner (Sender und Empfénger) kennen einen geheimen Schliissel, der zum Ver- und zum Entschliisseln
verwendet wird. Eine Kenntnis des Schliissels erlaubt Zugriff auf die Daten.

Schiussel S Schlissel S Schiiissel wieder decodiert (dechiffriert) werden.
| Klartext }—L>{ Chiffre }—<><:>4+ Chiffre M Klartext Schltssel S(Empf,pub) Schlussel S(Empf, priv)
Sender Empféanger | Klartext W Chiffre }—«Q»{ Chiffre }J—b{ Klartext

Austausch des geheimen Schlissels Gber einen anderen, sicheren Kommunikationskanal (z.B. personlich,

Brief) Empfanger

Sender

Fir jede magliche Verbindung wird ein eigener Schlissel bendtigt (Falls derselbelgchliissel fiir Nachrichten
an B und C benutzt wird, kénnte C Nachrichten an B lesen).

Beispiele: DES, Tripple DES, IDEA

Fiir sicheren Datenaustausch wird die Nachricht mit dem 6ffentlichen Schliissel des Empfangers S(Empf,
pub) verschliisselt. Dann hat nur der Empfanger selbst mit seinem privaten Schliissel S(Empf, priv) Zugang
zum Inhalt.

Geheimer Schliissel darf nicht aus dem 6ffentlichen Schliissel ableitbar sein.

Erweiterte Caesar-Chiffre

Je langer der Schlissel desto sicherer ist das System (Angriffsméglichkeit durch Ausprobieren aller
maglichen Schitissel).

Beispiel: RSA (Schlussellange fir Home: 256 Bit, Standard: 512 Bit, Militar: 1024 Bit)

Verschlisselung mit asymmetrischen Verfahren ist Gblicherweise langsamer als mit symmetrischen
Verfahren (RSA etwa um den Faktor 1000 langsamer als DES). Deshalb werden die Verfahren in der Praxis
oft kombiniert.

Nutzung des asymmetrischen Kryptoverfahrens zum Austausch des geheimen Schiissels.

‘ X 'f Sicherheit in verteilten Systemen — T x] T Einflhrung — T —
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Einfiihrung in die Informatik furarf Ein wichtiger Aspekt eines Rechnersystems besteht darin, dass Daten nicht von Allgemeine grundlegende Themen in Informatik

{1 Ubersicht

Unbefugten abgefragt werden kénnen. Bei nicht-vernetzten Systemen |4kt sich dies

Einfahrung by . i i

E Datenbanken und Iniormatg durch eine Sicherung des physikalischen Zugangs zu den Rechnern und sinfache %0 Dam Janken und Informatic Frag?stellungen dieses Kapitels

{1 Rechnerarchitektur Passwortsysteme garantieren. Bei verteilten Systemen werden zusétzliche Dienste =1 Rechnerarchitektur - Ubersicht iber die verschiedenen Aspekte der Informatik
] Systemsofware benétiat (1 Systemsoftware . . . ) ) .

{1 Grundlagen der Programmi yt. {1 Grundlagen der Programmig m Mit welchen Bereichen heschéftigt sich Informatik?

{11 Datenstrukturen und Algorit

{1 Software-Entwicklung

(1 Grundlagen von Rechnerne:

1 Anwendungen von Rechner
[ Zusammentassung

#-(] Datenstrukturen und Algoritt Sicherheitsanforderungen
-] Software-Entwicklung

{1 Grundlagen von Rechnerne
{1 Anwendungen von Rechner
{3 zusammenfassung

m Was gehort alles zu einem Computersystem?

Garantierung der Identitat eines Absenders (Identitatsprifung,

e = Darstellung von Information
Authentifizierung).

m Was ist ein Byte?

Verhinderung von Mithéren (Verschlisselung).
m Information und Nachricht

Sicherstellung der Integritat (Unverfalschtheit) von Nachrichten (Hash-Werte).
Was ist Informatik?

Computer
Darstellung von Information

Verhinderung des Wiedereinspielens von Nachrichten (Integritatssicherung und
Zeitstempel).

Arten von Schadsoftware
Verschlisselung
Identitatspriifung




Einfihrung in die Informatik fir an|
& Ubersicht
E-3 Einfahrung
=4 Was ist Informatik?
) was arbeitet ein Inforr
{3 Technische Informatik
{3 Angewandte Informatil
{1 Computer
B3 Darstellung von Informati
=253 information und Nachi
{3 Information-Datem
{3 Machrichten
{1 Bits und Byes
+-(] Datenbanken uné hiormatic
+-(] Rechnerarchitektur
o] Systemsoftware
o] Grundlagen der Programmie
#-(] Datenstrukiuren und Algorit
#-(] Software-Entwicklung
#-(] Grundlagen von Rechnerne
o1 Anwendungen von Rechnes
~[7] Zusammenfassung

Einfihrung in die Informatik fir an|
& Ubersicht

#-{] Einfahrung
=24 Datenbanken und Informatic
{1 Dateisysteme

‘3 Datenbanksysteme

-] Logischer Aufbau

0 Ueenbznimanaoeme
{1 Beispielt_bus der Prax
{1 Anforderungen an ein
{1 Datenbankentwurf
{1 Relationale Datenbanksy;
£ WWW - Informationssyste
&1 Rechnerarchitektur

& Systemsoftware

&1 Grundlagen der Programmi
&1 Datenstrukiuren und Algorit
£
£
£

#-(] Software-Entwicklung

#-(] Grundlagen von Rechnerne
#-1 Anwendungen von Rechner
{3 zusammenfassung

3
v

Information und Nachrichten —)

¥ 0

Information an Représentation (Darstellung) gebunden. Ubertragung zwischen
Représentationen: Codierung.

Information-/Datenverarbeitung

Darstellung von Information

Dieselbe Information lasst sich auf verschiedene Arten darstellen, z.B.
Sitzverteilung im Bundestag. Im Rechner identische Speicherung

[UnE

(x

A}

infuhrung in die Informatik for ar

=1 Ubersicht

=3 Einfuhrung
B3 Was ist Informatik?
[ was arbeitet ein Infor]
[ Technische Informatik
[ Angewandite Informatil
{21 Computer
=43 Darstellung von Infarmati
B3 Information und Nachr
[ Information-Datenty
[ Nachrichien

71 Datenbanken und Informatic

71 Grundlagen der Programmie

71 Daenstrukiuren und Algorith

#Z1 Grundlagen von Rechnerne
+21 Anwendungen von Rechiner

Nachrichten

|~
v

Datenbankmanagementsystem

T

— T

Das Datenbankmanagementsystem (DBMS) ist die Gesamtheit aller Programme fiir
den Umgang mit den Daten. Es ist verantwortlich fiir

die sichere und einheitliche Verwaltung persistenter (langlebiger) Daten,
den Datenaustausch zwischen Datenbank und Anwendungsprogrammen,
die Verhinderung von unkontrollierten Zugriffen auf den Datenbestand und

die effiziente Zugriffsmoglichkeit auf die in der Regel sehr gro3en Datenbestande.

(1 Bits und Biytes
E
Partei | SPD | CDU | CSU | FOP | Grine | FOS || 45 O Reshrerachiekuu
Sitze 295 198 47 43 47 36 = Systemsoitware
300 E
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Information-/Datenverarbeitung

T

Geeignete Darstellung im Rechner nétig.

Information .
menschlicher

y Anwender

Codierung Interpretation

¥

(bindre) Daten Rechner

Menschlicher Anwender: Informationen. Im Rechner: (bindre) Daten.

Benutzerebene: "Informationsverarbeitung”, Rechnerebene: "Datenverarbeitung”.

Daten: als Folge von Bits dargestellt.

ER-Modell

¥

— 7

Entity-Relationship-Modell eignet sich zur Darstellung des Datenbankschemas.

Kardinalitat

Kunde Buch
Entity Relationship Entity
(Attribute)  (Objekt) (Beziehung) (Objekt)

Graphisches Hilfsmittel zur semantischen Modellierung eines
Anwendungsgebietes, d.h. zum Entwurf einer Datenbank, unabhangig vom
konkreten DBS.

Grundidee: Reale Welt (Mini-Welt) 143t sich durch Objekte und Beziehungen
zwischen Objekten beschreiben (Objekte: Entities, Beziehungen: Relationships).

Gleichartige Entities (Objektinstanzen) werden zu Entity-Typen (vergleichbar
Klassen) bzw. Relationships zu Relationship-Typen zusammengefasst.

Beispiele: Entity-Typ: "Bibliotheksbenutzer”, "Buch”, und Relationship-Typ:
“entleint”.
Attribute bei Entities und Relationships, z.B. "Name" bei Entity
"Bibliotheksbenutzer”, "Entleihdatum™ bei Relationship "leiht aus”.
Entity-Typ
Relationship-Typ

Ik
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‘3 Datenbanksysteme

-] Logischer Aufbau

{7 Datenbankmanageme;
{1 Beispiele aus der Prax
{1 Anforderungen an ein
{1 Datenbankentwurf

f Relationship-Typ v T -~

Ein Relationship-Typ umfasst die Menge gleichartiger Relationships. Ein Relationship-
Typ R stellt die Beziehung zwischen Entity-Typen E1 und E2 her, d.h. R © E1 * E2.

Kardinalitat von Relationship-Typen zur Spezifikation der Art der Bezishung
zwischen Entities.

Man kann verschiedene Kardinalitatsarten unterscheiden
1:1, ein Entity aus E1 kann mit hdchstens einem Entity aus E2 Giber R in
Beziehung stehen kann und umgekehrt.

n:1, ein Entity aus E1 kann mit hdchstens einem Entity aus E2 , aber ein
Entity aus E2 mit beliebig vielen Entities aus E1 Gber R in Beziehung stehen.

1:n , ein Entity aus E1 kann mit beliebig vielen Entities aus E2 |, aber ein
Entity aus E2 mit héchstens einem Entity aus E1 iber R in Beziehung
stehen.

Beispiel: 1 Kunde kann n Blacher ausleihen; 1 Buch kann nur von einem
Kunden ausgeliehen werden.

n:m , ein Entity aus E1 kann mit beliebig vielen Entities aus E2 tber R in
Beziehung stehen und umgekehrt.

1 W1 E2 E1 1:n E2

'f Relationale Datenbanksysteme — ‘& —

Entity-Relationship-Diagramm: logisches Modell einer Datenbank. Fir Implementierung
in DBS: physikalisches Modell nétig.

Beispiel: relationales Datenbankmodell.

Relationales Modell

Tabellendarstellung
Normalisierung

{1 Relationale Datenbanksy;
£ WWW - Informationssyste
&1 Rechnerarchitektur

& Systemsoftware

&1 Grundlagen der Programmi
&1 Datenstrukiuren und Algorit
& Software-Entwicklung

& Grundlagen von Rechnerne
-1 Anwendungen von Rechner
{3 zusammenfassung

Umsetzung des ER-Modells
Sichten

Verwendung von Sichten zur Auswahl einer Teilmenge der Tabellendaten.

Beispiel fiir eine Sicht: Vorname und Nachname von Kunden, die in Miinchen
wohnen.

Views sind damit nichts anderes als benannte Such-Abfragen (z.B. SQL-Anfragen
in MS ACCESS mit Namen).

Abfragesprache SQL
Beispielsysteme

mySQL (Open Source), Microsoft Access, Microsoft SQL Server, Oracle, DB2
(IBM), Sybase, Informix

Microsoft Access

]
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'f Relationale Datenbanksysteme e 1‘ )

Entity-Relationship-Diagramm: logisches Modell einer Datenbank. Fir Implementierung
in DBS: physikalisches Modell nétig.

Beispiel: relationales Datenbankmodell.

Relationales Modell
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Normalisierung
Umsetzung des EH-ModeIIsI
Sichten

Verwendung von Sichten zur Auswahl einer Teilmenge der Tabellendaten.

Beispiel fir eine Sicht: Vorname und Nachname von Kunden, die in Minchen
wohnen.

Views sind damit nichts anderes als benannte Such-Abfragen (z.B. SQL-Anfragen
in MS ACCESS mit Namen).

Abfragesprache SQL
Beispielsysteme

mySQaL (Open Source), Microsoft Access, Microsoft SQL Server, Oracle, DB2
(IBM), Sybase, Informix

Microsoft Access

'-f Umsetzung des ER-Modells — T —)

Jeder Entity-Typ wird zu einer eigenen Tabelle

die Attribute des Entity-Typs werden zu den Spalten.

ein Attribut (oder eine Kombination von Attribute) wird als Primdrschliissel
definiert.

eine Tabellenzeile représentiert eine Instanz des Entity-Typs (Objektinstanz,
Entitat)

Umsetzung von Relationship-Typ: 1:1

Umsetzung von Helation%hip-Tvp: 1:n

Umsetzung von Relationship-Typ: n:m
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Entity-Relationship-Diagramm: logisches Modell einer Datenbank. Fir Implementierung
in DBS: physikalisches Modell nétig.

Beispiel: relationales Datenbankmodell.

Relationales Modell
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Umsetzung des ER-Modells
Sichten

Verwendung von Sichten zur Auswahl einer Teilmenge der Tabellendaten.

Beispiel fiir eine Sicht: Vorname und Nachname von Kunden, die in Miinchen
wohnen.

Views sind damit nichts anderes als benannte Such-Abfragen (z.B. SQL-Anfragen
in MS ACCESS mit Namen).

Abfragesprache SQL
Beispielsysteme

mySQL (Open Source), Microsoft Access, Microsoft SQL Server, Oracle, DB2
(IBM), Sybase, Informix

Microsoft Access

Rechnerarchitektur — T

* Fragestellungen des Abschnitts:
= Aus welchen (Hardware-)Elementen setzt sich ein Rechner zusammen?
= Wie kommunizieren die einzelnen Komponenten eines Rechners?

= Wie sieht die Schnittstelle zwischen Hardware und Software aus (d.h.
Maschinenbefehle)?

= Wie werden Zahlen, Text, Bilder, und Tone intern dargestellt?
Aufbau eines Rechners
Maschinenbefehle

Befehlszyklus
Interndarstellung von Information

]
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Abfragesprache SQL

T

— T

“Structured Query Language”: Suche und Andern von Tabelleneintragen; seit 1989
international genormt; fiir fast alle relationalen Datenbanken verfiigbar; Abfrage liefert
als Ergebnis alle gefundenen Ldsungen (d.h. mengenorientiert).

Elementare Operationen bei Abfragen

Relationen
INSERT (Einfligen)
INSERT INTO Entleihe VALUES (300, 100, '01/12/97)
UPDATE (Aktualisierung)
UPDATE Kunde SET PLZ = "80330" WHERE Strasse = 'Arcisstrasse’
SELECT (Abfrage)
Finde alle Kunden, die in der Arcisstraie in Manchen wohnen:

SELECT Vorname, Nachname, StraBe FROM Kunde WHERE Ort = 'Miinchen’
AND StraBe = "Arcisstrae’ ORDER BY Nachname

Aqqreqatfunktion&n und Gruppierung

Systemsoftware

¥

— T

Ohne Programme ist Hardware nicht arbeitsfahig. Zwei Klassen:
Anwendungsprogramme, Systemprogramme (insbes.: Betriebssystem; elementare
Dienste).

* Fragestellungen des Abschnitts:
- Was sind die Aufgaben eines Betriebssystems?

= Welche Dienste bietet ein Betriebssystem zur Arbeit mit Massenspeichern
(Festplatte)?

= Was sind Prozesse (im Gegensatz zu Programmen)?

Wie wird der Arbeitsspeicher verwaltet?

Einfiihrung
Dateiverwaltung

[ Zusammentassung

Prozessorverwaltung / Prozessorzuteilung
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f Wesentliche Komponenten eines
Betriebssystems

— 1

Dateiverwaltung (externer Speicher): Transparente Verfagharmachung von
externen Speichermedien; auf Festplatte werden Informationen in Dateien
gespeichert.

Prozessverwaltung : Aufteilung des Prozessors auf mehrere gleichzeitig laufende
Aufgaben.

Speicherverwaltung (interner Speicher): Aufteilung des Arbeitsspeichers auf
mehrere gleichzeitig laufende Aufgaben (Programme).

Ein/Ausgabegerdate-Verwaltung : Abstraktion der Geréateeigenschaften und
Behandlung konkurrierender Zugriffe.

'f Prozesse

T~

Prozess ("process, task"): Ablauf eines Programms, vom Betriebssystem verwaltet.
Bestimmt durch Befehle und Daten des Programms.

Eigens;f:haften

"Programm in Ausfiihrung” (Folge von Maschinenbefehlen eines Programms
das gerade durch den Prozessor (CPU) ausgefiihrt wird).

Prozess hat einen Zustand und wird durch einen Kontext beschrieben
(Prozesskontroliblock).

Verwaltungseinheit des Betriebssystems. Hierarchische Beziehung durch Start
von Prozessen durch andere Prozesse. Asynchron / Synchron.

Operiert in einem “eigenen” Teil des Arbeitsspeichers (Prozessadressraum).

Konkurriert mit anderen Prozessen um Betriebsmittel (z.B. Arbeitsspeicher,
Prozessor, Zugriff auf Festplatte).

Kommuniziert mit anderen Prozessen (iber Nachrichten.
Unterscheidung zwischen
Benutzerprozessen : vom Benutzer gestartete Programme.

Systemprozessen : erbringen System-Dienste des Betriebsystems,
beispielsweise Drucken.

Zusténde eines Prozesses
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'f Prozessorverwaltung / Prozessorzutellung g T

Aufgabe der Prozessverwaltung ist die Koordination mehrerer gleichzeitig laufender
Programme.

Prozesse

Prozessorzuteilung
Prozess-Unterbrechungen (interrupt)

T Grundlagen der Programmierung — T —

"Kunst des Programmierens”. Grundlagen zu Datenstrukturen, Programmkonstrukte,
Strukturierung von Programmen, objekt-orientierte Programmierung.

* Fragestellungen des Abschnitts:
> Was ist ein Algorithmus?
= Welche elementaren Datenstrukturen gibt es?
= Was sind die grundlegenden Konstrukte einer Programmiersprache?
> Was ist unter Objekt-orientierter Programmierung zu verstehen?
= Was versteht man unter Modularisierung und Rekursion?

Einfiihrung
Algorithmus

[ Zusammentassung

Datentypen und Ausdriicke

Programmkonstrukte

Objektorientierte Programmierung

Modularisierung von Programmen

Rekursion
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Grundlagen der Programmierung

T

— &

"Kunst des Programmierens”. Grundlagen zu Datenstrukturen, Programmkonstrukte,
Strukturierung von Programmen, objekt-orientierte Programmierung.

* Fragestellungen des Abschnitts:
= Was ist ein Algorithmus?
= Welche elementaren Datenstrukturen gibt es?
= Was sind die grundlegenden Konstrukte einer Programmiersprache?
= Was ist unter Objekt-orientierter Programmierung zu verstehen?
= Was versteht man unter Modularisierung und Rekursion?
Einfiihrung

#-(] Grundlagen von Rechnerne
21 Anwendungen von Rechne:

Algorithmus

{3 zusammenfassung
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Datentypen und Ausdriicke
Programmkonstrukte

Objektorientierte Programmierung

Modularisierung von Programmen

Rekursion

'f Rekursion

— &

Spezielle Form der Modularisierung. Zu definierendes Modul wird in seiner Definition
selbst benutzt.

“natiirlichere" Darstellung bei bestimmten Algorithmen und Datenstrukturen.

Beispiel Summe
Definiertes Ende einer rekursiven Schachtelung.

if (n > 0)
summe = summe(n-1) + n;
else summe = 0; ~* definiertes Ende, wenn n <= 0 *~

Beispiel 'Fibonacci-Zahlen'

#-(] Grundlagen von Rechnerne

E

-] Software-Entwicklung

E

&3 Anwendungen von Rechner

Beispiel 'GroBter gemeinsamer Teiler'

{3 zusammenfassung

Beispiel 'Tirme von Hanoi'
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'f Objektorientierte Programmierung — T —)

Softwaresystem realisiert durch Menge von Objekten. Gegensatz prozedurale
Programmierung: Anweisungen im Vordergrund.

Objektorientiertes Programmieren: Daten im Vordergrund. In Objekten
zusammengefasst ("Verkapselung"). Funktionen lokal bei Objekten definiert.

Die Funktionen werden Methoden genannt.
Objekt - Klasse
Erzeugen eines Objekts
Vererbung

T Arten von Schadsoftware

T~

Schadsoftware ("Malware") sind Programme, die Aktionen ausfithren, die unerwiinscht
und meist schédlich sind.

Computerviren: sich selbst verbreitende Programme, die sich in anderen
Programmen einschleusen.

Computerwurm: vervielfaltigt sich selbst, wenn die Software, in die es eingebettet
ist, ausgefiihrt wird.

Trojanisches Pferd: Software, die vortauscht eine nitzliche Anwendung zu sein,
und somit dazu verfihrt, sie auszufihren.

SPAM: unerwiinschte Nachrichten, die dem Empfanger unverlangt zugestellt
werden.

Spyware: forscht den Rechner und das Verhalten des jeweiligen Nutzers ohne
dessen Wissen aus und sendet die Daten an den Hersteller der Spyware.

Phishing: Vérsuche, um an geheime Daten eines Nutzers zu gelangen.

Adware: bei normaler Installation oder beim Herunterladen nitzlicher Software wird
Reklamesoftware installiert.

Dialer: bauen heimlich im Hintergrund iiber das Telefonnetz eine Wahlverbindung
zu teueren 01980 bzw. 0900-Nummern auf.
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f Sicherheit in verteilten Systemen — '@

Ein wichtiger Aspekt eines Rechnersystems besteht darin, dass Daten nicht von
Unbefugten abgefragt werden kénnen. Bei nicht-vernetzten Systemen |4kt sich dies
durch eine Sicherung des physikalischen Zugangs zu den Rechnern und einfache
Passwortsysteme garantieren. Bei verteilten Systemen werden zusétzliche Dienste
bendtigt.

Sicherheitsanforderungen

Garantierung der Identitat eines Absenders (Identitatsprifung,
Authentifizierung).

Verhinderung von Mithoren (Verschlisselung).
Sicherstellung der Integritat (Unverfaischiheit) von Nachrichten (Hash-Werte).

Verhinderung des Wiedereinspielens von Nachrichten (Integritatssicherung und
Zeitstempel).

Arten von Schadsoftware
Verschlisselung
Identitatspriifung




