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* Das RSA Kryptosystem: Verschlisseln (Vereinfacht!)
Um eine chiffrierte Nachricht an einen Teilnehmer B mit

Title: Esparza: Diskrete Strukturen (06.02.2014) dffentlichem Schliissel (7, ¢) zu senden:

1. Zerlege die Nachricht so in Blocke, dass jeder Block
durch eine Zahl m < n dargestellt werden kann (e.g.
ASCII codes).

2. Berechne fir jeden Block das Element x = m€ in der
Gruppe Zy,. Die Chiffrierung des Blocks ist die Zahl x

Date: Thu Feb 06 10:15:17 CET 2014

Duration: 63:20 min

Pages: 32
3. Schicke die Chiffrierungen x;, x5, x5 ... der Blécke an B.
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Kapitel V — Algebraische Strukturen Feststel [2 |5 oo
* Das RSA Kryptosystem . S\/W@ﬁ@@ﬁ.ﬁ

— Das populédrste asymmetrische Kryptosystem. — Sender und Empfanger verwenden zum Ver- und
— Benannt nach Rivest, Shamir, und Adleman Entschlisseln einen einzigen, nur ihnen bekannten
(3hnliche Methode von Cocks wurde geheim geheimen Schlussel.
gehalten). — Die Sicherheit der Kommunikation hdngt von der

— Die Schliissel sind (sehr) groRe Zahlen. sicheren Aufbewahrung der geheimen Schlissel ab.

— Problem: Man braucht einen Schliissel, um zu
kommunizieren, aber man muss kommunizieren,
um sich auf einen Schlissel zu einigen ...

— Die Verfahren fiir Ver- und Entschliisselung basieren
auf Zahlentheorie.
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Kapitel V — Algebra; Gruppen

» Zyklische Gruppen

Definition: Ein Isomorphismus zwischen zwei Gruppen
(S1,01) und (S,,0,) ist eine Bijektion f:S; — S, gibt mit
flaoyb) = f(a)e, f(b)furallea,b € S;.

Zwei Gruppen sind isomorph wenn es ein Isomorphismus

zwischen ihnen gibt.

Beispiel: Die Bijektion {0,...,3} = {1,...,4} mit0 = 1,
1- 2,2 4,3 - 3ist ein Isomorphismus zwischen
(Z4g, +4) und (Zs \ {0},%5).
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Kapitel V — Algebra; Gruppen

* Zyklische Gruppen ut
Definition: Ein Isomorphismus zwischen zwei Gruppen
(S1,01) und (S,,0,) ist eine Bijektion f:S; — S, gibt mit
flaoyb) = f(a)e, f(b)furallea,b € S;.

Zwei Gruppen sind isomorph wenn es ein Isomorphismus

zwischen ihnen gibt.
Beispiel: Die Bijektion {0,...,3} = {1,...,4} mit0 ~ 1,
1- 2,2 4,3 - 3ist ein Isomorphismus zwischen
(Zg, +4) und (Zs \ {0},*5). a o b = <
33 /[.
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Kapitel V — Algebra; Gruppen

» Zyklische Gruppen
Satz: Sei G = (S,°) eine zyklische Gruppe.
(1) Ist S unendlich, dannist G isomorph zu (Z, +).
(2) Ist S endlich, dann ist G isomorph zu (Zg|, +|s|)-
Beweis: (1) Sei G zyklisch und unendlich.
Es existierta € SmitS = {a' | i € Z}.
Wir zeigen: Die Abbildung f:Z — S definiert durch

£ (i) = a ist ein Isomorphismus zwischen G und
(Z,+):

34
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» Zyklische Gruppen
Satz: Sei G = (S,°) eine zyklische Gruppe.
(1) Ist S unendlich, dannist G isomorph zu (Z, +).
(2) Ist S endlich, dann ist G isomorph zu (Zg|, +|s|)-
B weis: (1) Sei G zyklisch und unendlich.
Es existierta € SmitS = {a’ | i € Z}.
Wir zeigen: Die Abbildung f:Z — S definiert durch

f(i) = a' ist ein Isomorphismus zwischen G und
(Z,+):
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Kapitel V — Algebra; Gruppen

» Zyklische Gruppen
Beweis (Fort.):

» [ ist surjektiv. Folgt aus der Definition einer zyklischen
Gruppe.
* fistinjektiv. Ware f nicht injektiv, dann gabe es i, j mit
i > jund a' = a/. Dannwire '™ = e und somit
S € {a% ...,a"~771}, im Widerspruch zur Annahme,
dass S unendlich ist.
CVIJEL:fI+)N=fDf()
Esgilt: f(i +j) =a'™V =a‘oal = f(i) o f(j)

35
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» Zyklische Gruppen
Beweis (Fort.):

» [ ist surjektiv. Folgt aus der Definition einer zyklischen
Gruppe.
* [ istinjektiv. Ware f nicht injektiv, dann gabe es i, j mit
i > jund a' = a/. Dannwire '™ = e und somit
S € {a% ...,a" 771}, im Widerspruch zur Annahme,
dass S unendlich ist.
CVILJEL:fI+)N=fDf()
Esgilt: f(i +j) =a'™V =a‘oal = f(i) o f(j)
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Kapitel V — Algebra; Gruppen

*+ Zyklische Gruppen

Beweis (Fort.):

(2) Sei G zyklisch und endlich mit |G| = m.
Analog zu (1):

Es existiert a € S mit S = {a% al, ...,a™ 1}.
Wir zeigen wie in (1): Die Abbildung
f:{0,1,...,m — 1} - S definiert durch f (i) = a*

ist ein Isomorphismus zwischen G und (Z,,,, +,,)-
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Kapitel V — Algebra; Gruppen

* Furn = 3 enthalt S5 sechs verschieden

Permutationen:

o ()(2)(3) | (1)(23) | (12)(3) | (13)(2) | (123) | (132)
(1)(2)(3) | (1)(2)(3) | (1)(23) | (12)(3) | (13)(2)| (123) | (123)
(1)(23) | (1(23) | (1N2)(3) | (132) (123) [ (13)(2) | (12)(3)
(12)(3)

(13)(2)

(123)

(132)
38
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* Symmetrische Gruppen
Definition: Eine Permutation ist eine bijektive
Abbildung einer endlichen Menge auf sich
selbst.
Sei U, die Menge aller Permutationen
{1,...,n} > {1,...,n}.
Die Symmetrische Gruppe fir n Elemente ist die
Gruppe S,, = (Uy,°), wobei ,o“ die Kompositi in
von Abbildungen bezeichnet.
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Kapitel V — Algebra; Korper

* Ringe und Korper
Definition: Eine Algebra (S,,(®) mit zweistelligen
Operatoren @ und O heiRt Ring falls

(1) (S,@D) ist eine abelsche Gruppe.

(2) (S,©) ist ein Monoid.

(3) Die Distributivgesetze gelten:
* aQbB)=@Ob B @)
c bD)Oa=b0Oa)d(cOa)
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Kapitel V — Algebra; Korper

* Ringe und Korper
Definition: Eine Algebra (5,,®) mit zweistelligen
Operatoren @ und O heiRt Ring falls

(1) (S,@D) ist eine abelsche Gruppe.

(2) (S,©) ist ein Monoid.

(3) Die Distributivgesetze gelten:
* aQbB)=@Ob B @)
c bD)Oa=b0Oa)d(cOa)
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* Ringe und Kdrper
Beispiele:
* (Z,+,*) ist Ring.
* (Zy, +p*n) ist Ring furallen > 1.
* (Q,+,*) und (IR, +,*) sind Kérper.
* (Z3, +3,%3) ist Kbrper.
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Kapitel V — Algebra; Korper

* Ringe und Kérper
Definition: Eine Algebra (S,,) mit zweisteligen
Operatoren @ und @ heif’t Korper falls
(1) (S,D) ist eine abelsche Gruppe mit neutralem
Element 0.
(2) (S\ {0}, ©) isteine abelsche Gruppe.
(3) Das Linksdistributivgesetz gilt:

aQbBc)=@Ob)D(@Oc)
(das Rechtsdistributivgesetz folgt aus den Gbrigen
Eigenschaften)

4
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Kapitel V — Algebra; Korper

* Ringe und Kdrper
Beispiele:
* (Z,+,*) ist Ring.
* (Zy, +n. %) ist Ring furallen > 1.
* (Q, +,*) und (IR, +,*) sind Korper.
* (Z3,+3,%3) ist Kbrper.
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Kapitel V — Algebra; Korper

* Zahlenkorper
Satz: Furallen = 2:
(Zy, +1.,%7) ist ein Kérper gdw. n ist eine Primzahl.
Beweis: Fur alle n = 2 erfillt (Z,,, +,,*,) alle

Eigenschaften eines Koérpers bis auf die Existenz
von multiplikativen Inversen in (Z,, \ {0},%,,) .

Diese existieren gdw. n ist eine Primzahl.
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Kapitel V — Algebra; Korper

» Zahlenkorper
Satz: Fir allen > 2:
(Zy,, +n,*n) ist ein Korper gdw. n ist eine Primzahl.
Beweis: Fur alle n = 2 erfillt (Z,, +,,*,) alle

Eigenschaften eines Kérpers bis auf die Existenz
von multiplikativen Inversen in (Z, \ {0},*,,) .

Diese existieren gdw. n ist eine Primzahl.
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Kapitel V — Algebra; Korper

* Ringe und Kérper
Definition: Eine Algebra (S,,) mit zweisteligen
Operatoren @ und @ heif’t Korper falls
(7) (S,D) isteine abelsche Gruppe mit neutralem
Element 0.
(2) (S\ {0}, ©) isteine abelsche Gruppe.
(3) Das Linksdistributivgesetz gilt:

aQb®Bc)=(@Ob)D(@Oc)
(das Rechtsdistributivgesetz folgt aus den Gbrigen
Eigenschaften)
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Kapitel V — Algebra; Korper

* Zahlenkorper
Satz: Furallen = 2:
(Zy, +1,%7) ist ein Kérper gdw. n ist eine Primzahl.
Beweis: Fur alle n = 2 erfillt (Z,,, +,,*,) alle

Eigenschaften eines Koérpers bis auf die Existenz
von multiplikativen Inversen in (Z,, \ {0},%,,) .

Diese existieren gdw. n ist eine Primzahl.
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Kapitel V — Algebra; Korper

* Polynome
Definition: Sei (K, +,-) ein (kommutativer) Ring. Ein
Polynom dber K in der Variablen x ist ein Ausdruck
der Gestalt.

Ap X" +an_x" et acx+a

wobein € Ny, a; € Kund a, # 0.
Der Grad des Polynoms ist n und seine Koeffizienten
sind ag, ..., Qy. _
K|x| bezeichnet die Menge der Polynome Uber dem

Ring K in der Variablen x.
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Kapitel V — Algebra; Korper

* Polynomkérper
* Die Elemente des Korpers sind nicht mehr
Zahlen, sondern Polynome.
* Wir erweitern die Begriffe Summe, Produkt,
Division, Rest, Modulo, und Primzahl auf
Polynome.

* Wir fihren dann einen zweiten Satz (iber die
Existenz endlicher Kérper ein.
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Kapitel V — Algebra; Korper

* Operationen auf Polynomen

* Seien zwei Polynome
a(x) =apx™ + -+ a;x +ay
b(x) = bpx™ + -+ bix + by
* Die Summe (a + b)(x) ist das Polynom
(an + by)x™+ -+ (a; + by)x + (ag + by)
* Die Differenz (a — b)(x) ist das Polynom
(an — bp)x™ + -+ (ay — by)x + (ag — bo)
wobei —b; das inverse Element von b; beziglich der
Summe darstellt.

12
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Kapitel V — Algebra; Korper

* Operationen auf Polynomen
Das Produkt zweier Polynome
a(x) =apx™+ -+ a1x +aq
b(x) = bpx™ + -+ byx + by
erhalt man durch Ausmultiplizieren und anschlieRendes
Sortieren und Zusammenfassen der Koeffizienten, also

(a-b)(x) = aghy + (a;by + aghy)x + -+

m+n i

= Z z ajbi_jxf

15 i=0 j=0
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* Operationen auf Polynomen
Beispiel mit Zg als Ring :
Fura(x) = x?+4 3x+5und b(x) = 4x + 2 ergibt
sich
(a-D)x)=0-4)x3+@1-2+3-4)x%+
(3:2+5-4)x+5-2"
= 4x3 + 2x% + 2x + 4.
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Kapitel V — Algebra; Korper

* Operationen auf Polynomen

Beispiel
2x%+ x3 + x+3 div x2+ x-1=2x>- x+3

- (2x% + 2x3 - 2x?)

| - X3+ 2x*+ x+3
(- X- X+ x)
] 3x2 + 3
i -(3x2+ 3x- 3)
- 3x+6

\ 18
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* Operationen auf Polynomen WL Ly
* Seien zwei Polynome Tt §
ax)=ax"+ -+ ayx +ag
b(x) = by,x™ + -+ bix + b, T r 9y 4§

* Die Summe (a + b)(x) ist das Polynom
(an + by)x™+ -+ (a; + by)x + (ag + by)
* Die Differenz (a — b)(x) ist das Polynom
(an — bp)x™ + -+ (ay — by)x + (ag — bo)
wobei —b; das inverse Element von b; bezlglich der
Summe darstellt.
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Kapitel V — Algebra; Korper

* Polynomkérper
Definition: Ein Polynom n(x) € K[x] mit
n(x) # 0 heilt irreduzibel falls fur alle

f(x), g(x) € K[x] gilt: wenn n(x) = f(x) - g(x),
dann grad(f) = 0 oder grad(g) = 0.
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